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Abstract. Data science initiatives frequently exhibit high failure rates, driven
by technical constraints, organizational limitations and insufficient risk mana-
gement practices. Challenges such as low data maturity, lack of governance,
misalignment between technical and business teams, and the absence of struc-
tured mechanisms to address ethical and sociotechnical risks have been widely
identified in the literature. In this context, the purpose of this study is to conduct
a comparative analysis of the main risk management methodologies applied to
data science projects, aiming to identify, classify, and synthesize their similari-
ties, differences and existing gaps. An integrative literature review was perfor-
med using indexed databases and a structured protocol for selection and content
analysis. The study examines widely adopted risk management standards—ISO
31000, PMBOK Risk Management and NIST RMF—as well as frameworks spe-
cific to data science workflows, such as CRISP-DM and the recently proposed
DS EthiCo RMF, which incorporates ethical and sociotechnical dimensions into
the project life cycle. The findings reveal that traditional approaches provide li-
mited coverage of emerging risks, whereas contemporary models propose mul-
tidimensional structures capable of integrating ethical oversight, governance
and continuous monitoring. As a contribution, this work offers theoretical sup-
port for the development of hybrid frameworks that balance technical efficiency,
organizational alignment and responsible data practices, while highlighting re-
search gaps that can guide future investigations.
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Resumo. Projetos de ciéncia de dados tém apresentado elevados indices de
insucesso, motivados tanto por limitagdes técnicas quanto por deficiéncias na
gestdo de riscos. A auséncia de prdticas estruturadas de governanca, alinha-
mento entre equipes e consideracdo de riscos éticos, sociotécnicos e organiza-
cionais tem sido apontada pela literatura como um dos principais fatores que
comprometem resultados. Diante desse cendrio, o objetivo deste trabalho é ana-
lisar comparativamente as principais metodologias de gestdo de riscos aplica-
das a projetos de ciéncia de dados, buscando identificar, classificar e sintetizar
suas similaridades, diferencas e lacunas. Para atingir esse objetivo, realizou-
se uma revisdo integrativa da literatura em bases indexadas, fundamentada em
procedimentos sistemdticos de busca, selecdo e andlise de contetido. A metodo-
logia contemplou o exame de modelos amplamente utilizados, como ISO 31000,
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PMBOK Risk Management, NIST RMF e CRISP-DM, bem como a avaliagcdo
do framework DS EthiCo RMF, recentemente proposto para incorporar riscos
éticos e sociotécnicos ao ciclo de vida da ciéncia de dados. Os resultados evi-
denciam que abordagens tradicionais tratam riscos de forma limitada, enquanto
modelos contempordneos propoem estruturas multidimensionais que ampliam o
escopo de avaliacdo. Como contribuigdo, o estudo oferece subsidios para o de-
senvolvimento de frameworks hibridos que integrem governanga, responsabili-
dade e eficiéncia técnica, além de indicar lacunas que podem orientar pesquisas
futuras na drea.

Palavras-chave. governanca de dados; frameworks de processo; avaliacdo de
riscos

1. Introducao

A crescente ado¢ao de solugdes baseadas em andlise de dados tem ampliado a demanda
por processos capazes de lidar com incertezas, dependéncias técnicas e impactos orga-
nizacionais associados ao desenvolvimento de projetos de ciéncia de dados. Estudos
recentes tém indicado que parcela significativa dessas iniciativas ndo alcanga os resul-
tados esperados, em razdo de fatores como baixa maturidade organizacional, auséncia de
governanga, resisténcia cultural e fragilidades na qualidade e disponibilidade dos dados.
Esse cendrio reforca a importancia de compreender como metodologias de gestdo de ris-
cos podem contribuir para reduzir falhas e promover maior previsibilidade no ciclo de
vida dos projetos.

A literatura apresenta diferentes perspectivas sobre o tema, desde modelos ampla-
mente difundidos para gestdo organizacional e de projetos, como ISO 31000, PMBOK
e NIST RMF, até metodologias especificas para ciéncia de dados, como CRISP-DM.
Mais recentemente, t€ém surgido abordagens que ampliam a visdo tradicional ao incor-
porar dimensdes sociotécnicas e éticas, a exemplo do DS EthiCo RMF. Entretanto, ainda
se observam lacunas quanto a integracao desses modelos e a adaptacdo as caracteristicas
multidisciplinares da édrea.

Diante dessas questdes, o objetivo geral deste trabalho € analisar comparativa-
mente as principais metodologias de gestao de riscos aplicadas a projetos de ciéncia de
dados, de modo a sistematizar suas caracteristicas, classificar seus elementos e identi-
ficar lacunas que possam orientar o aperfeicoamento de frameworks. Os objetivos es-
pecificos incluem: (i) descrever os referenciais tedricos e metodologias predominantes;
(i1) comparar estruturas, escopos e processos; € (iii) sintetizar limitagdes e oportunidades
de evolucdo. A justificativa do estudo reside na necessidade crescente de modelos que
contemplem dimensdes técnicas, organizacionais e éticas de forma integrada. Ao final, o
trabalho estd organizado em referencial teérico, metodologia, resultados e conclusdes.

2. Referencial Teorico

A alta taxa de insucesso em projetos de governanga e andlise de dados tem despertado
atencao académica e empresarial. Segundo previsao do [Group 2024], 80% dessas inicia-
tivas falhardo até 2027, principalmente por falta de maturidade organizacional e auséncia
de um senso de urgéncia para impulsionar mudangas estruturais.



Em [Gray and Shellshear 2023] reforcam essa perspectiva ao analisarem casos
préticos de fracasso em projetos baseados em dados. Os autores identificam causas
recorrentes, como imaturidade em gestdo de dados, auséncia de estratégia clara, baixa
qualidade dos dados, resisténcia cultural 2 mudanca e priorizagao de ferramentas em de-
trimento da estratégia. Esses fatores evidenciam a complexidade da implementagdo de
solugdes de ciéncia de dados sem uma base sélida de governancga e gestao de riscos.

A literatura também destaca o papel da gestdo de riscos como elemento essen-
cial para o sucesso de projetos de ciéncia de dados. [Holtkemper et al. 2023] ressaltam
que, além de aspectos como custo, tempo e recursos, o diferencial entre projetos bem-
sucedidos e malsucedidos estd na forma como os riscos sdo identificados e tratados. Os
autores apontam ainda que modelos tradicionais de processo em ciéncia de dados, como
o CRISP-DM, subestimam etapas pré e pds-projeto, sobretudo as relacionadas a gestdao
de riscos e a avaliacdo de resultados. Seu estudo mapeia os principais riscos e evidencia
sobreposicdes com a engenharia de software, além de lacunas especificas de competéncias
e desafios estruturais inerentes a area.

O framework CRISP-DM (Cross Industry Standard Process for Data Mining) 1.0
[Chapman 2000] € um processo nao linear e iterativo para projetos de minerac¢ao de dados,
dividido em seis fases principais:

* Business Understanding (compreensdo do negocio, defini¢do de objetivos e requi-
Sitos);

* Data Understanding (coleta inicial, descri¢do, exploracdo e verificacdo de quali-
dade dos dados);

* Data Preparation (selecdo, limpeza, constru¢do e formatacao dos dados);

* Modeling (selecao de técnicas de modelagem, geracdo de modelos iniciais e
avaliacdo);

* Evaluation (verificacio se os modelos atendem aos objetivos de negécio e
identificacdo de acdes derivadas);

* Deployment (plano de implementacdo, monitoramento, manutencdo e relatorio
final).

Complementarmente, [Varela and Domingues 2021] utilizaram o método Delphi
para priorizar riscos especificos da ciéncia de dados, identificando preocupacdes adi-
cionais as observadas em projetos de TI convencionais. [Lahiri and Saltz 2022] com-
plementa essa visdao apresentando lacunas operacionais observadas na identificacdo e
mitigacdo de riscos em diferentes fases de projetos de ci€ncia de dados.

[Lahiri and Saltz 2023] ampliam o debate ao argumentar que préaticas correntes
de gestdo de projetos mantém foco na eficiéncia e redugdo de custos, negligenciando
a natureza sociotécnica e os riscos €ticos associados aos sistemas baseados em dados.
Os autores propdoem o framework DS EthiCo RMF, um modelo adaptativo e humano-
centrado que integra ética, governanca e gestao de riscos ao longo de todo o ciclo de vida
dos projetos. Essa abordagem visa reduzir o hiato entre praticas normativas e exigéncias
do contexto real de aplicacao.

No contexto de préticas organizacionais, estudos anteriores [Saltz et al. 2018] des-
tacam que o sucesso de iniciativas em ciéncia de dados depende de instituigdes com
forte cultura ética e de governanga. Esses autores identificam como desafios criticos a



coordenacdo entre equipes técnicas e de negdcios, a transparéncia nos processos analiticos
e a conformidade regulatdria.

Em pesquisas subsequentes, [Lahiri and Saltz 2024] observaram que a maioria
das equipes de ciéncia de dados adapta frameworks 4geis e metodologias tradicionais,
como Scrum ou CRISP-DM, sem segui-las integralmente, o que gera inconsisténcias na
execugdo. As principais dificuldades observadas incluem lacunas culturais, incertezas
de projeto e falta de supervisdo ética. Os autores recomendam uma comunicagdo ativa
com stakeholders, critérios claros de sucesso e adaptacao dos métodos de gestao de TI as
peculiaridades da ciéncia de dados.

O DS EthiCo RMF [Lahiri and Saltz 2024], € entao proposto como um framework
integrado para gerenciar riscos em projetos de ciéncia de dados, combinando principios de
gestao de riscos (inspirados em ISO 31000 e PMBOK), ética e governanca, com foco em
riscos sociotécnicos, éticos e organizacionais que frameworks tradicionais nado abordam
adequadamente.

Estrutura Principal do DS EthiCo RMF:

O framework € estruturado em cinco dimensdes interconectadas:

* Riscos Técnicos (qualidade de dados, modelagem, escalabilidade);
e Riscos Eticos (viés, privacidade, transparéncia, impacto social);

* Riscos Organizacionais (recursos, governanga, conformidade);

* Riscos de Projeto (escopo, cronograma, stakeholders);

* Monitoramento e Adaptacdo Continua (avaliagdo iterativa e ajustes ao longo do
ciclo de vida do projeto).

Processo e Aplicacao:

O processo segue um ciclo iterativo adaptado ao ciclo de vida de data science
(similar a CRISP-DM), incluindo identificacdo de riscos multidimensional, andlise qua-
litativa/quantitativa, priorizacdo, planejamento de respostas éticas € monitoramento com
métricas especificas para cada dimensao. Ele enfatiza governanca centrada no humano,
integracdo ética desde a concepcdo do projeto e ferramentas para auditoria continua, vi-
sando mitigar falhas comuns identificadas na revisdo sistematica de literatura.

O framework foi desenvolvido a partir de uma andlise de 48 estudos, destacando
gaps em abordagens existentes como NIST RMF, e € apresentado como modelo adaptativo
para organizacdes e pesquisadores em data science.

Os principais padroes apresentam abordagens distintas para a gestdo de riscos,
com diferencgas relevantes em escopo, estrutura e aplicacdo. Sdo referéncias de risco:

¢ ISO 31000 [for Standardization 2018];
* PMBOK Risk Management (do PMI) [Project Management Institute 2021];
* NIST RMF [Joint Task Force and National Institute of Standards and Technology 2020].

Principios e Objetivos Gerais:



ISO 31000: Foca em principios universais para gestao de riscos, aplicaveis a qual-
quer organizacao, setor ou tipo de risco, visando criar e proteger valor, integrar riscos a
cultura organizacional e aprimorar a tomada de decisao.

PMBOK Risk Management: Estrutura voltada para projetos, enfatiza a
identificagdo, andlise, planejamento de respostas e monitoramento de riscos durante o
ciclo de vida de um projeto, buscando objetivos especificos (escopo, tempo, custo, quali-
dade) e gestao pro-ativa dos impactos.

NIST RMF: Modelo baseado em etapas estruturadas (frequentemente utilizado
em contextos de seguranca da informacao e TI), orientado a protecdo de ativos digitais e a
conformidade legal, com foco especial em anélise, tratamento, controle € monitoramento
continuo de riscos de ciberseguranca.

Estrutura e Processos:

Tabela 1. Comparacao entre ISO 31000, PMBOK Risk Management e NIST RMF

Aspecto ISO 31000 PMBOK NIST RMF

Objetivo Gestdo organizacio- | Projetos (tempo, | Seguranca da
nal abrangente custo, escopo) informacao

Escopo Todos 0s ris- | Riscos de projetos Ciberseguranga/governo
cos/setores

Etapas principais | Principios + Pro- | 6 processos sequen- | 6 passos ciclicos
cesso (5 etapas) ciais

Abordagem Integrativa/cultural | Processual/projetos | Técnica/conformidade

Aplicacao Qualquer Projetos TI/governamental
organizacao Tl/engenharia

Abordagem Metodologica:

ISO 31000: Procura alinhar a gestdo de riscos com a governanca corporativa,
exigindo envolvimento de todos os niveis organizacionais. Destaca a comunicacdo e a
cultura como elementos-chave.

PMBOK: Abordagem voltada para projetos, priorizando o envolvimento dos sta-
keholders, priorizacdo dos riscos, planos de resposta e acompanhamento estruturado em
fases.

NIST RMEF: Estrutura ciclica e documental, enfatizando controles de segurancga,
auditoria, e adaptacdo a ameacgas emergentes, com monitoramento continuo e forte foco
em conformidade regulatodria.

Resumo das Diferencas ISO 31000 abrange gestdo de riscos organizacional e es-
tratégica, PMBOK detalha a aplicagdo em projetos com processos especificos, e NIST
RMF segue etapas bem definidas para gestdo de riscos em ambientes digitais e governa-
mentais, com alta exigéncia de compliance.

No campo metodolégico, [InigoMartinez et al. 2021] apontam que os desafios da
ciéncia de dados derivam de questdes organizacionais e sociotécnicas, incluindo baixa
maturidade de processos e papéis ambiguos nas equipes. Apos revisar 19 metodologias
disponiveis, observam a escassez de abordagens integradas que contemplem gestdao de



projetos, equipes e dados de forma conjunta. Por isso, propdem um framework conceitual
voltado ao desenvolvimento de metodologias mais abrangentes e adaptaveis.

Corroborando essas conclusoes, [Saltz and Krasteva 2022] identificam que as fa-
lhas em projetos de big data decorrem da auséncia de processos estruturados e de
coordenacdo entre equipes multidisciplinares. Apesar de o CRISP-DM continuar como o
framework mais utilizado, os autores defendem a necessidade de novos modelos orienta-
dos a maturidade processual e a governanga de dados.

Finalmente, [Christozov et al. 2018] destacam que a capacita¢do das equipes € a
infraestrutura organizacional de ciéncia de dados — ou Data Science Business Infras-
tructure (DSBI) — funcionam como habilitadores da gestdo de riscos, fortalecendo a
capacidade de prevencgdo e resposta a falhas.

3. Metodologia

A presente pesquisa caracteriza-se como uma revisao bibliografica sistemética integrativa,
classificada como uma pesquisa de natureza aplicada, cujo objetivo principal € a sintese
do conhecimento existente para fornecer uma percepcao pratica no contexto da gestdo de
riscos em projetos de data science. O objetivo da pesquisa € exploratério e descritivo,
pois busca explorar, resumir e esclarecer conceitos e descobertas provenientes de estudos
diversos, apresentando uma compreensdo abrangente do tema. A forma da pesquisa €
predominantemente qualitativa.

Quanto aos procedimentos técnicos, a revisdo integrativa baseia-se principalmente
em uma pesquisa bibliografica, que envolve a busca organizada e selecdo criteriosa da
literatura cientifica disponivel. No que se refere aos instrumentos de coleta de dados, a
pesquisa utiliza processos sistematicos de busca bibliografica e protocolos de extragao de
dados, sem a utilizagdo de instrumentos diretos de coleta de dados, como questiondrios
ou experimentos.

A andlise dos dados obtidos na revisdo integrativa € realizada por meio da andlise
de conteudo, que permite a categorizagdo temdtica e a sintese das informagdes prove-
nientes de multiplos estudos. Além disso, pode-se utilizar a andlise comparativa para
confrontar diferentes abordagens ou achados, bem como a andlise estatistica descritiva
quando dados quantitativos extraidos da literatura sao agregados e sintetizados. Para um
estudo que propde realizar uma revisdo integrativa sobre a gestdo de riscos em projetos de
data science, utilizando fontes como relatdrios técnicos, livros, artigos cientificos e anais
de conferéncias, esses aspectos metodolégicos orientam a constru¢do de uma sintese ri-
gorosa e baseada em evidéncias, capaz de subsidiar préticas futuras e orientar pesquisas
subsequentes.

Segundo [Toronto and Remington 2020], o termo revisao integrativa é frequente-
mente usado como sindnimo de revisdo sistemética; no entanto, existem diferencgas distin-
tas entre eles. As principais diferencas sdo seu proposito e abrangéncia, tipos de literatura
incluidos e tempo e recursos necessarios para sua execugao. A revisdo integrativa analisa
de forma mais ampla um fenomeno de interesse do que a revisdo sistemadtica e permite
pesquisas diversas, que podem conter literatura tedrica e metodoldgica para atender ao
objetivo da revisdo. Essa abordagem apoia uma ampla gama de investigagdes, como
definicdo de conceitos, revisdao de teorias ou analise de questdes metodologicas. Seme-
lhante a revisdo sistemadtica, ela utiliza um processo sistematico para identificar, analisar,



avaliar e sintetizar todos os estudos selecionados, mas nao inclui métodos de sintese es-
tatistica.

Na fase de planejamento, realizou-se a busca de artigos nas bases de dados Scopus
e Web of Science. Os termos de busca utilizados foram “Risk Management” AND Data
Science Projects”, aplicados tanto em titulos de artigos quanto em palavras-chave e as-
suntos relacionados. Foram excluidos do resultado da pesquisa os artigos cujo contetido
estivesse voltado a areas de conhecimento distintas da Ciéncia da Computacdo. A selegdo
preliminar dos artigos encontrados foi feita a partir da leitura dos resumos. Na fase de
execugdo, os artigos selecionados serdo analisados por meio de um estudo comparativo
e classificatorio, agrupando-os conforme o tipo de artigo, como revisao de literatura, es-
tudo de caso, pesquisa ou survey. Também sera realizada uma classificacdo baseada no
tipo de metodologias ou frameworks de gestdo de riscos adotados, caso tenham sido uti-
lizados, ou na auséncia de adocdo de qualquer metodologia especifica. Serd conduzida
uma andlise qualitativa subjetiva dos resultados e das conclusdes obtidas nos artigos sele-
cionados. Em seguida, serd feita uma andlise das lacunas identificadas nos estudos, com
o objetivo de apontar oportunidades para pesquisas futuras. Inicialmente, foram encon-
trados 21 artigos que atendiam aos critérios de pesquisa, dos quais 9 foram selecionados
apos andlise subjetiva dos resumos.

4. Resultados e Discussao

Os resultados obtidos a partir da revisdo integrativa permitem identificar um conjunto
consistente de padrdes relacionados as causas de insucesso em projetos de ciéncia
de dados. A literatura aponta que tais iniciativas falham ndo apenas por limitacdes
técnicas, mas principalmente por fatores organizacionais, culturais e sociotécnicos.
[Gray and Shellshear 2023] enfatizam que deficiéncias na qualidade dos dados, auséncia
de estratégia e falta de governanca sdo elementos recorrentes que comprometem o desem-
penho desses projetos. Esses achados convergem com [Saltz et al. 2018], que destacam
a necessidade de coordenacdo entre equipes multidisciplinares, bem como a importancia
de processos estruturados que favorecam visibilidade, rastreabilidade e alinhamento entre
areas de negdcio e equipes técnicas.

Essa perspectiva € refor¢ada por [IfiigoMartinez et al. 2021], que evidenciam a
baixa maturidade organizacional e a indefinicdo de papéis como fatores que dificultam
a aplicacdo efetiva de metodologias consolidadas. Ha4, portanto, convergéncia entre os
autores quanto ao diagndstico: os riscos que comprometem projetos de ciéncia de dados
sd0 majoritariamente ndo técnicos e demandam abordagens integradas de gestao.

Outro ponto de convergéncia refere-se as limitacdes do CRISP-DM. Embora am-
plamente utilizado, o framework ndo contempla explicitamente etapas relacionadas a
identificacdo e mitigacdo de riscos organizacionais ou éticos. [Holtkemper et al. 2023]
observam que o modelo cobre apenas parte do ciclo de vida dos projetos, negligenci-
ando atividades essenciais antes e depois da execucdo técnica. [Saltz and Krasteva 2022]
e [Lahiri and Saltz 2024] também destacam fragilidades na aplicag¢do pratica do CRISP-
DM, especialmente quando consideragdes regulatdrias, culturais ou de responsabilizacao
algoritmica tornam-se relevantes. Dessa forma, hd consenso entre diversos autores de que
o CRISP-DM, embora robusto operacionalmente, € insuficiente para lidar com a comple-
xidade atual dos sistemas baseados em dados.



Por outro lado, a literatura apresenta divergéncias quanto ao nivel de prescri¢ao
desejavel em metodologias de gestdo de riscos. Enquanto normas como ISO 31000 e PM-
BOK propdem abordagens amplas e adaptaveis a multiplos contextos, o NIST RMF adota
estrutura mais prescritiva, orientada a conformidade e a seguranca da informacdo. Essas
diferencas impactam diretamente a aplicabilidade dos modelos em projetos de ciéncia de
dados, que muitas vezes exigem flexibilidade metodoldgica para lidar com incertezas ex-
perimentais. [Chapman 2000], ao descrever o CRISP-DM, enfatiza processos iterativos e
adaptéveis, enquanto outras abordagens priorizam controle rigoroso, documentagao e ras-
treamento formal. A divergéncia revela a tensdo entre a natureza exploratéria dos projetos
e a demanda crescente por governanga e responsabilidade.

A andlise dos estudos também evidenciou diferencas significativas na forma
como riscos éticos e sociotécnicos sdo tratados. Apesar de autores como
[Gray and Shellshear 2023] reconhecerem a relevancia desses aspectos, apenas o DS
EthiCo RMF, proposto por [Lahiri and Saltz 2024], apresenta uma abordagem sistema-
tizada para incorpord-los ao ciclo de vida dos projetos. Essa proposta inclui etapas es-
pecificas para andlise de viés, transparéncia, impactos sociais € monitoramento continuo,
preenchendo lacunas nao abordadas pelos frameworks tradicionais. Assim, observa-se
uma evolucdo conceitual entre estudos que apenas descrevem os problemas e modelos
que buscam oferecer solu¢des operacionais.

Além disso, os estudos de caso encontrados demonstram a aplicagdo predomi-
nante do CRISP-DM em &reas como manufatura, educagao, transporte € meio ambiente.
Embora reforcem a robustez técnica do modelo, nenhum desses estudos discute riscos
éticos, questdes de governancga ou impactos organizacionais. Isso confirma a lacuna iden-
tificada nos estudos tedricos e ressalta a urgéncia de metodologias capazes de integrar
multiplas dimensodes de risco.

De forma geral, a andlise comparativa evidencia que, embora existam con-
vergéncias nas criticas aos modelos atuais e no reconhecimento da necessidade de aborda-
gens mais abrangentes, hd divergéncias quanto ao grau de formalizagdo dos processos e a
extensao do escopo dos frameworks. Esses resultados reforcam a conclusdo de que a drea
de ciéncia de dados demanda modelos hibridos, capazes de combinar eficiéncia técnica,
governanga estruturada e mecanismos de responsabilidade ética, atendendo simultanea-
mente as caracteristicas experimentais € as exigéncias sociais e regulatorias das solugdes
baseadas em dados.

A Tabela 2 apresenta uma comparagao detalhada entre o CRISP-DM e o DS
EthiCo RMF, revelando diferencas fundamentais em escopo, estrutura e abordagem. En-
quanto o CRISP-DM (2000) estabelece um processo técnico-operacional padronizado
para mineracao de dados industriais, focando em seis fases iterativas orientadas ao va-
lor de negocio, o DS EthiCo RMF (2024) emerge como resposta aos gaps identificados
na literatura, integrando cinco dimensoes de riscos multidimensionais (técnicos, éticos,
organizacionais, de projeto € monitoramento continuo).

Essa evolucgdo reflete a maturidade da data science, passando de uma visao pura-
mente técnica para uma governanga centrada no humano e €tica proativa. O CRISP-DM
trata riscos implicitos (qualidade de dados, falha de modelagem), enquanto o DS EthiCo
RMF os explicita e mitiga explicitamente, incluindo viés algoritmico, privacidade e im-



pactos sociotécnicos. A maior complexidade do DS EthiCo RMF demanda maturidade
organizacional avancada, mas oferece métricas multidimensionais e auditoria continua,
essenciais para conformidade regulatoria moderna.

Os resultados sugerem que a integracdo do DS EthiCo RMF ao CRISP-DM pode
criar abordagens hibridas mais robustas para projetos de data science no setor ptblico
brasileiro, alinhando eficiéncia técnica com responsabilidade ética e governanca.

Tabela 2. Comparacao detalhada entre CRISP-DM e DS EthiCo RMF

dos

falha de modelagem)

Aspecto CRISP-DM (2000) DS EthiCo RMF (2024)
Processo padrdao para mineracdo de | Gestdo integrada de riscos em data
Foco . .. A (. . . s
dados industriais. Enfase técnica e | science. Aborda riscos sociotécnicos,
geracdo de valor de negécio éticos e organizacionais
Escopo Ciclo completo de projetos DM | Riscos multidimensionais ao longo do
(da compreensdo do negécio a | ciclo de vida de data science
implantacgdo)
6 fases ndo-lineares e iterativas 5 dimensdes interconectadas + monito-
Estrutura . .
ramento adaptativo continuo
Fases/Dimensoes 1. Business Understanding; 2. Data | 1. Riscos Técnicos; 2. Riscos Eticos;
Understanding; 3. Data Preparation; 4. | 3. Riscos Organizacionais; 4. Ris-
Modeling; 5. Evaluation; 6. Deploy- | cos de Projeto; 5. Monitoramento
ment Continuo
Iteratividade Iteragdes entre fases conforme ne- | Ciclo adaptativo com avaliagdo
cessario continua e ajustes dindmicos
Orientada ao negécio + técnica. Foco | Centrada no humano + ética +
Abordagem L e .
em resultados mensurdveis governanga. Mitigacdo proativa de
riscos
Riscos considera- | Riscos implicitos (qualidade de dados, | Explicitos: viés, privacidade, trans-

paréncia, impacto social, conformi-
dade, recursos

Governanca Governanca de projeto basica Governanca ética integrada com audi-
toria continua
Meétricas Métricas de performance de modelo e | Métricas multidimensionais (técnica,
ROI ética, organizacional)
Aplicacio tipica Empresas industriais, consultorias DM | Organiza¢des data science com

preocupacdes éticas/regulatorias

Limitacoes identi-
ficadas

N3ao aborda riscos éticos/sociotécnicos
explicitamente

Mais complexo, requer maturidade or-
ganizacional avancada

Na pesquisa bibliogréfica, foram encontrados diversos estudos de caso aplicando

CRISP-DM em contextos industriais, educacionais e ambientais. Nenhum estudo de caso
especifico foi identificado para DS EthiCo RMF, pois é um framework recente (2024)
ainda em fase propositiva.

A andlise da tabela de sintese dos estudos de caso que aplicam o CRISP-DM per-
mite observar padroes consistentes no uso pratico do framework em diferentes dominios.
Os estudos identificados abrangem areas como manufatura, meio ambiente, transporte,
educacgdo e gestdo publica, demonstrando a versatilidade do modelo e sua capacidade de
adaptacdo a multiplos cendrios. Em todos os casos, nota-se que as etapas fundamentais



Tabela 3. Resumo dos estudos de caso de aplicacao do CRISP-DM

Estudo

Ano

Dominio

Resumo do Caso

Lens Coating Machines [IEEE 2023]

2023

Manufatura

Monitoramento de
condicio em maquinas
de revestimento de lentes
usando LSTM, DT e
SVM

Human-Wildlife Conflicts [Taylor 2022]

2022

Meio Ambiente

Andlise de  hotspots
de conflitos humanos-
animais  selvagens na
India

Eco-Driving Project [Springer 2025]

2025

Transporte

Otimizacdo de  con-
sumo de combustivel
em transporte publico
dinamarqués

Student Performance [MDPI 2024]

2024

Educacio

Predicdo de desempenho
académico em e-learning

Water Quality Puebla [IJCOPI 2024]

2024

Meio Ambiente

Classificagao de
contaminacdo de 4gua
usando DT e KNN

Drilling KPIs [SPE 2025]

2025

Petréleo

Predicdo de indicado-
res de performance de
perfuracao (SVM, RF)

do CRISP-DM — compreensao do negdcio, compreensdao dos dados, preparacdo, mo-
delagem, avaliacdo e implantacdo — sao seguidas de forma relativamente uniforme, o
que refor¢ca a maturidade operacional do framework e sua consolidacdo como referéncia
metodoldgica.

Entretanto, a comparacao entre os estudos evidencia que a aplicagdo do CRISP-
DM tende a concentrar-se nos aspectos estritamente técnicos do processo analitico. Em
nenhum dos casos avaliados foram encontrados procedimentos estruturados de gestdo
de riscos, seja em relacdo a qualidade dos dados, seja em relagdo a impactos organi-
zacionais, limitacoes operacionais ou implicagdes éticas do uso dos modelos. Além
disso, a etapa de implantacdo frequentemente aparece de forma superficial, limitada a
apresentacdo dos resultados e sem aprofundamento nas estratégias de monitoramento
continuo, documentacdo, controle de versdo ou avaliacdo pds-implementacdo. Esse
padrdo confirma as limitagdes apontadas pela literatura tedrica, segundo a qual o CRISP-
DM nao aborda etapas criticas do ciclo de vida da ciéncia de dados que se tornaram
relevantes nos ultimos anos.

Outro ponto observado a partir da tabela € que, embora os estudos demonstrem
resultados positivos em seus respectivos contextos, raramente discutem desafios enfren-
tados ao longo do projeto, tais como conflitos entre equipes, restricdes de infraestrutura,
dificuldades de integracdo com sistemas legados ou barreiras culturais. Esse siléncio me-
todoldgico sugere que a aplicacdo do CRISP-DM nos estudos de caso tende a privilegiar
a narrativa de sucesso, deixando de registrar elementos fundamentais para a compreensao
dos riscos enfrentados e das medidas adotadas para mitiga-los. Consequentemente, as



experiéncias documentadas nao fornecem subsidios suficientes para avaliar a gestdo de
riscos de forma abrangente.

A sintese também revela que os estudos de caso apresentam foco predominante
nas etapas intermedidrias do CRISP-DM — especialmente compreensdo e preparagao
dos dados —, enquanto atividades estratégicas, como definicao de objetivos de negdcio
e analise de impacto da solucdo, recebem menor detalhamento. Essa assimetria reforca a
necessidade identificada na literatura de integrar frameworks de governanca e gestio de
riscos ao processo técnico, de modo a garantir que iniciativas de ciéncia de dados ndo se
limitem a modelagem estatistica, mas contemplem valor organizacional, sustentabilidade
e responsabilidade.

Portanto, a tabela de estudos de caso demonstra simultaneamente a robustez e a
limitagao do CRISP-DM: por um lado, confirma sua aplicabilidade ampla e sua estrutura
operacional consistente; por outro, expoe lacunas relacionadas a auséncia de mecanismos
formais de andlise de riscos e a pouca &énfase em aspectos organizacionais e éticos. Esses
achados reforcam a pertinéncia de frameworks complementares — como o DS EthiCo
RMF — que buscam preencher essas lacunas por meio da incorporagdo de dimensdes
sociotécnicas e mecanismos de monitoramento continuo ao ciclo de vida dos projetos.

5. Conclusoes

O objetivo deste estudo foi analisar comparativamente metodologias de gestao de riscos
aplicadas a projetos de ciéncia de dados, considerando limita¢des observadas em abor-
dagens tradicionais e demandas emergentes associadas a riscos sociotécnicos e éticos. A
partir da revisdo integrativa realizada, verificou-se que modelos amplamente utilizados,
como ISO 31000, PMBOK, NIST RMF e CRISP-DM, fornecem estruturas relevantes,
porém nao abordam de forma explicita aspectos como viés algoritmico, privacidade, ma-
turidade organizacional e impactos sociais. Em contraste, frameworks mais recentes,
como o DS EthiCo RMF, ampliam o escopo de analise ao incorporar tais dimensoes e
propor mecanismos continuos de monitoramento e adaptacao.

Os objetivos especificos foram atendidos: foram descritos os principais referen-
ciais tedricos, comparadas as estruturas dos frameworks analisados e identificadas la-
cunas relacionadas a auséncia de modelos integrados que conciliem eficiéncia técnica,
governanga e responsabilidade ética. Como contribui¢do, o trabalho oferece uma sintese
estruturada das metodologias existentes, apontando elementos que podem fundamentar o
desenvolvimento de frameworks hibridos para projetos de ciéncia de dados.

Entre as limitacdes do estudo, destaca-se a dependéncia de literatura disponivel
em bases indexadas e a auséncia de validacdo empirica dos modelos analisados. Além
disso, o framework DS EthiCo RMF ainda carece de estudos aplicados, o que restringe
a avaliacdo pratica de sua eficicia. Como trabalhos futuros, recomenda-se a realizacao
de estudos de caso, a elaboracdo de instrumentos de avaliacdo de maturidade em gestao
de riscos e a investigacdo de modelos de governanca aplicaveis a diferentes contextos
organizacionais.
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